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1.能正确阐述互联网金融诈骗定义

2.能辨别互联网诈骗的伎俩及手段

3.能采用正确方式防范金融诈骗

本章学习目标
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随着国家对校园贷的严格管控，不良校园贷得到了很好的遏制，但是不法分子又抓住了学生对于“校

园贷”恐慌的心理，发明了新的骗术“注销校园贷”。

佳佳今年28岁，大学毕业已经四五年了。2020年7月的一天，佳佳突然接到了某平台的电话，对方说

现在国家金融平台普查，需要注销校园网贷，不注销的话会对征信造成影响。

因为对方直接报出了她大学就读的学校名，并发来了自己的工作证，佳佳就相信了，对方把佳佳拉进

了一个名为“银监会”的群。骗子以注销校园贷需要清空账户为幌子，指导佳佳屏蔽了所有来电，把佳佳

名下支付平台银行卡里的钱一分不剩转给了“指定账户”，又叫佳佳到多个网贷平台贷款，全部贷出来后

还要转到“指定账户”，这样才能消除信息、注销校园贷，骗子告诉佳佳消除完后钱会自动返还。就这样，

佳佳又到多个网贷平台借钱，给骗子转了10万元。

在这之后，骗子又联系佳佳转钱，佳佳表示自己实在没钱了，结果对方直接把佳佳拉黑。

思考：1、通过佳佳的故事你有什么启发？
2、身边还听说哪些互联网金融诈骗的案例？
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一、互联网金融诈骗定义

互联网金融诈骗是指犯罪分子以P2P网络借贷和众筹、互联网理财等新兴
金融业态为掩盖，实则非法骗取客户资金进入自己账户的行为。互联网
金融的诈骗场所通常是网络，利用网络匿名、无法查证等漏洞假造交易
场景进行诈骗，更具有隐蔽性和欺骗性，需要谨慎防范。
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二、常见的互联网金融诈骗伎俩

（一）以数字资产、网络借贷和众筹等名义实行诈骗

1.以“众筹”名义进行投资理财诈骗。如2016年的微信众筹理财案，通过微信操纵所谓“外汇众筹理财项

目”，承诺每天以2%~3%的利息让投资者获得高额口报，通过几个月的利息返回诱导投资者投入更多本金，

然后关闭网站卷款跑路，该案涉案资金近1亿元。

2.以 “P2P”名义进行投资理财诈骗。P2P网络借贷平台被定义为连接投资人和借款人的信息中介，但“e

租宝”等P2P平台打着信息中介的名号，制造虚假的惜款人信息，私自侵吞投资人的投资款，造成了非常恶

劣的社会影响，P2P网络借贷已于2019年被完全清退出市场。
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二、常见的互联网金融诈骗伎俩

（一）以数字资产、网络借贷和众筹等名义实行诈骗

3.以“数字货币”名义进行诈骗。民间流行的各类“数字货币”都是骗局，实际上是以数字货币的名义虚构

了一个投资产品，吸引大众参与“炒币”，实则虚构交易平台、操控价格进行诈骗，价格涨了也无法提现，

最后所有的投资款都被骗子收割。

4.以“原始股”名义进行股权众筹诈骗。编造绩优企业“马上上市，需要融资”“购买原始股，等公司上市

后获得几十倍的收益”的谎言，以高额回报为诱饵，通过网络扩散以获得更多投资者的资金支持。最后，这

些资金都进了骗子的腰包。
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二、常见的互联网金融诈骗伎俩

(二)以互联网理财的名义实行诈骗

1. 制造炒黄金、炒石油、炒茶叶、炒收藏品的骗局。不法分子虚构理财平台，利用高额口报诱骗投资者进

行所谓的“投资”，以炒黄金、炒石油等实物的名义诈骗投资者进入虚假交易平台交易，通过虚假交易

炒高标的价格，诱导投资者投入更多钱财，然后关闭平台、卷款跑路。

2.虚构私募基金、保险产品的骗局。不法分子虚构理财平台和理财产品，在QQ群、微信群、直播平台等处

散播高回报的基金和保险产品，实际上投资者投资后根本无法兑付。
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二、常见的互联网金融诈骗伎俩

（三）以信用贷款的名义收取高额利息的不良校园贷

校园贷又称校园网贷，是指一些网络贷款平台面向在校大学生开展的

贷款业务。根据国家规定，目前为在校大学生提供借贷服务的机构主

要为银行，各大银行也针对在校大学生客户推出了有针对性的贷款产

品，如中国建设银行的“金蜜蜂校园快贷”、招商银行的“大学生闪

电贷”、青岛银行的“学e贷”等。

但是，非法校园贷依然猖獗，一些借贷机构甚至没有资质，向在校学

生提供非法校园贷，他们采取虚假宣传的方式和降低贷款门槛、隐瞒

实际资费标准等手段，诱导学生过度消费，甚至陷入“高利贷” 陷阱，

侵犯学生合法权益，造成不良影响。
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不良校园贷的常见套路：

1.打假借条。对借钱应急的学生，以自己需要还款保障为由，忽悠学

生开出远超过借款金额的借条。

2. 签假合同。通过零元购手机、兼职等借口，拿走学生身份证、签订

莫须有的贷款或分期协议。

3.连环贷。围困还不起贷款的学生，逼迫其同学、朋友帮还贷款；

没有能力帮忙，就逼迫同学贷款，形成连环贷。

4.校园代理发展下线。以创业组织为名，让学生分发校园贷传单、成

为校园贷代理、发展下线，寻找目标并抽取分成。

5.美容贷。免费扫码美容容询，整形没钱可以贷款，10分钟放款，直

接汇至整花医院，然后逼迫学生支付高额本息。
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三、防范互联网金融诈骗的方法

1、理性投资，注重风险和收益的平衡

2020年8月最高人民法院发布《最高人民法院关于审理民间借贷案件适

用法律若干问题的规定》，指明以一年期贷款市场报价利率（LPR）的

4倍为标准确定民间借贷利率的司法保护上限。这句话可通俗理解为超

过国家规定贷款利率4倍以上的贷款不受法律保护，这个可作为判断回

报是否过高的基本参考。大多数互联网金融骗局，都是利用高额回报

骗取钱财，所以在投资时，一定要保持理性，清楚高收益一定对应着

高风险，不要盲目追求高利息
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三、防范互联网金融诈骗的方法

2、不轻信平台呈现的信息，学会多方核查

诈骗平台通常会虚构信息，所以我们不能轻信平台上显示的信息，而是要学会通过政府网站、实地考察等

方法多方核查信息是否真实。通过政府网站，可以查询相关企业是不是经过国家批准的合法的上市公司，

是否可以发行公司股票、债券，是不是国家规定的股权交易场所等。通过实地考察，可以确认公司是否真

实存在、是否正常营业等。
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三、防范互联网金融诈骗的方法

3、不轻信熟人，对自己负责多方核查

互联网金融投资非常需要投资者自身具有鉴别投资标的的能力。如股票和

基金投资需要有良好的资本市场投资经验和风险承受能力，股权众筹需要

鉴别筹集股权的公司未来是否有发展的潜能。所以，当你的杀朋好友不是

投资专业入士却反复劝说你投资低风险、高回报的产品时，要多与懂得行

情的朋友和专业人士仔细商量、审慎决策，防止上当受骗。
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三、防范互联网金融诈骗的方法

4、在校学生要谨慎贷款

首先，树立正确消费观念。在校学生应当以学业为重，树立正确的消费观和金钱观。要学会制订消费计

划，合理安排生活支出，拒绝超前消费。其次，保护好自己的个人信息。要谨慎使用个人身份信息，保

管好身份证、学生证等个人证件。尤其不要替陌生人担保，避免承担不必要的法律责任。再次，要树立

诚信意识。要珍爱个人信用记录，良好的信用是无形的信誉财富。最后，用法律武器保护自己。一旦发

现放贷者运用不法或者不良的方式来催款，可及时向公安机关报案，或者向家长、校方反映并请求帮助。
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